
  

IT- und Cybersicherheit für KMU 

Der Förderschwerpunkt Mittelstand-Digital des Bundesministeriums für Wirtschaft und Energie 

unterstützt KMU, Start-ups und Handwerksbetriebe durch praxisnahen Wissenstransfer zu allen The-

men der Digitalisierung, KI-Anwendungen sowie IT- und Cybersicherheit. Mittelstand-Digital be-

steht aus zwei Initiativen: dem bundesweiten Netzwerk der Mittelstand-Digital Zentren sowie der 

Initiative IT-Sicherheit in der Wirtschaft. 

Mit der Initiative IT-Sicherheit in der Wirtschaft werden KMU, Start-ups und das Handwerk mit 

konkreten Hilfsangeboten dabei unterstützt, ihre Cybersicherheit stetig zu verbessern. Die Transfer-

stelle Cybersicherheit im Mittelstand unterstützt als Kernstück dieser Initiative Unternehmen kos-

tenfrei mit zahlreichen Angeboten bei der Prävention, Detektion und Reaktion auf Cyberangriffe. 

Die Transferstelle Cybersicherheit im Mittelstand ist die Anlaufstelle für alle Fragen zur Cybersi-

cherheit. Mit passgenauen, niedrigschwelligen Angeboten können Unternehmen den Einstieg in die 

Cybersicherheit meistern: Von Webinaren und Webanwendungen zur Ermittlung des individuellen 

Bedarfs an Cybersicherheitsmaßnahmen per CYBER Dialog, über umfangreichere präventive Schu-

lungs- und Unterstützungsangebote z.B. zur Einführung eines Informationssicherheits-Management-

systems (ISMS) bis hin zu reaktiven Maßnahmen wie der CYBERsicher Notfallhilfe. 

Ergänzt wird das Angebot der Transferstelle Cybersicherheit durch verschiedene, eigenständige Fo-

kusprojekte. Diese adressieren über eine Kombination aus Onlinetools und Schulungsangeboten 

unterschiedliche Bereiche der IT- und Cybersicherheit, z.B.:  

 Compliance mit gesetzlichen Vorgaben: FitNIS2-Navigator, Easy.CRA, LegalTrustNavigator, 

KMU.kompetent.sicher  

 Erlebnis- und Gamingansätze zur Mitarbeiterschulung: Elite 2.0, BAKSecure, ReACD 

 Schutz kritischer Sektoren/Betriebstechnologien: EvaSecur und OT-Craft. 

In Vorbereitung sind darüber hinaus u.a. ein Modul des FitNIS2-Navigators zum Schutz von NIS2-

relevanten Lieferketten, sowie praxisnahe Unterstützungsangebote für KMU, um Fernwartungsstruk-

turen wirtschaftlich umzusetzen. 

Alle Angebote im Rahmen des Förderschwerpunkts Mittelstand-Digital und der dazugehörenden Ini-

tiative IT-Sicherheit im Mittelstand sind kostenfrei und anbieterneutral. Das heißt, die Angebote ori-

entieren sich Sachfragen von KMU zu IT- und Cybersicherheit und nicht an fertigen Lösungen ein-

zelner Technologieanbieter. 

Weitere Informationen: 

www.mittelstand-digital.de / #werkzeugkasten und www.transferstelle-cybersicherheit.de  


